
 

ในช่วงหลายวนัที่ผา่นมา หลายๆ ทา่นอาจจะได้ยินขา่ว หรือประสบปัญหาพบการโจมตี จากไวรัสที่ช่ือ WannaCry เวอร์

ชัน่ใหม ่ซึง่มีการแพร่ระบาดอยา่งรวดเร็ว โดยมีการตรวจพบการโจมตเีป็นวงกว้างทัว่ทัง้โลก นบัตัง้แตว่นัท่ี 12 พฤษภาคม

เป็นต้นมา 

โดยไวรัส WannaCry เป็นไวรัสประเภท Crypto Ransomware ซึง่จะท าการเข้ารหสัไฟล์ บนเคร่ืองที่ติดเชือ้ และเรียกคา่

ไถ่ราวๆ 300 เหรียญสหรัฐ ผา่นสกลุเงิน Bitcoin และจะเพิ่มคา่ไถ่เป็นสองเทา่หลงัจาก 3 วนั และจะลบไฟล์หลงัจากตดิ

เชือ้ไปแล้ว 7 วนั  สิง่ที่ท าให้ไวรัสตวันีแ้พร่ระบาดอยา่งรวดเร็วเนื่องมาจาก เทคนิคที่ไวรัสใช้ในการโจมตี ซึง่เป็นช่องโหว ่

SMBv1 remote code execution บนระบบปฏิบตัิการ Windows (ทาง Microsoft ออก patch เพื่อแก้ไขช่องโหวน่ี ้

ในวนัท่ี 14 มีนาคมที่ผา่นมา) โดยช่องโหวน่ีม้าจาก เคร่ืองมือโจมตช่ืีอ Eternal Blue ที่ถกูกลุม่แฮกเกอร์ Shadow 

Brokers ปลอ่ยข้อมลู และเคร่ืองมือดงักลา่วออกมาในวนัท่ี 14 เมษายน  

คุณจะป้องกันตัวได้อย่างไร ในสถานการณ์น้ี? 

ทาง Symantec มี Security Solution แบบครบวงจร ที่ช่วยปกป้องเครือขา่ยของคณุให้ปลอดภยั ตัง้แต ่Gateway มา

จนถึง Endpoint 

 Symantec Endpoint Protection 14 ระบบป้องกนัไวรัสบนเคร่ืองปลายทางแหง่อนาคตที่มีเทคโนโลยี 

Advanced Machine Learning สามารถตรวจจบัไวรัสตระกลูนีไ้ด้ตัง้แต ่ 31 มีนาคมที่ผา่นมา และด้วยเทคโนโลยี 

Intrusion Prevention System ที่ช่วยป้องกนัการโจมตีทางเครือขา่ย โดยสามารถป้องกนัไวรัสที่โจมตีช่องโหวน่ี ้ ได้

ตัง้แตช่่วงต้นเดือนพฤษภาคม เราแนะน าให้ทางลกูค้าเปิดใช้งาน Advanced Machine Learning, Intelligent Threat 

Cloud, SONAR และ Download Insight เพื่อชว่ยให้การป้องกนัไวรัสสายพนัธุ์ใหม่ๆ  ได้อยา่งมีประสทิธิภาพ  

นอกจากนี ้ส าหรับองค์กรขนาดใหญ่ที่เน้นการป้องกนัเป็นพิเศษ สามารถซือ้ Advanced Threat Protection Module 

ซึง่เป็นระบบ Sandbox เพิ่มเติม เพื่อช่วยให้การตรวจจบัไวรัสประเภท Targeted attacks เป็นไปได้อยา่งมีประสทิธิภาพ

สงูสดุ 

 ลกูค้า Bluecoat Advanced Secure Gateway และ Bluecoat Content Analysis จะได้รับการป้องกนัที่

ระดบั Gateway/Proxy อยา่งมีประสทิธิภาพเช่นเดียวกนั โดยข้อมลูของไวรัสทกุสายพนัธุ์ทีท่าง Bluecoat หรือ 

Symantec เจอ จะได้รับการอพัเดต และเช่ือมโยงกนัโดยอตัโนมตัิ  



 ส าหรับระบบ Server ที่ต้องการป้องกนัเป็นพิเศษ ทาง Symantec มี Solution Data Center Security: 

Server Advanced ที่ได้รับการออกแบบมาเพือ่ปกป้องเคร่ืองแมข่า่ยโดยเฉพาะ ด้วยเทคโนโลยี Signature-less, 

Application isolation, Whitelisting และ Privilege de-escalation technologies ท าให้ช่วยป้องกนัเคร่ืองแมข่า่ย

ได้อยา่งมีประสทิธิภาพ โดยไมต้่องการการอพัเดต Signature อีกตอ่ไป  

 ส าหรับการอพัเดตระบบปฏิบตัิการ และโปรแกรม 3rd party ตา่งๆ ทาง Symantec มี Solution Altiris Patch 

Management เพื่อชว่ยผู้ดแูลระบบลดภาระในการ Deploy patch ส าคญัตา่งๆ ไปยงัระบบท่ีเก่ียวข้อง โดยไมข่ดัขวาง

การท างานตามปกต ิ 

 และส าหรับลกูค้าที่กงัวลการโจมตีทางอเีมล์ ซึง่ปัจจบุนันบัวา่เป็นช่องทางในการโจมตีมากที่สดุ ช่องทางหนึง่ 

ทาง Symantec มี Solution E-mail Security.cloud ที่มีเทคโนโลยี Skeptic, Click time Protection และ Real-

time link following technologies เพื่อชว่ยปกป้องคณุจากไวรัสสายพนัธุ์ใหมบ่นระบบอีเมล ์ได้อยา่งมีประสทิธิภาพ 

 

 

 

ข้อแนะน าโดยสรุป ส าหรับลกูค้า ให้ท าการอัเดดตระบบต่าง  ให้ดปน นปัจจุบันอยู่ดสออ ท้ังระบบป บิบัตบการ, 

โปรแกรอที่ใช้งานต่าง  รวอท้ัง Security Solution ที่ตบดต้ังไว้ ดเ่ือให้การป้องกันอีประสบทธบภาเสูงสุด 

 

Patch และข้ออูลที่ดกี่ยวข้อง 

https://www.symantec.com/connect/blogs/what-you-need-know-about-wannacry-ransomware 

https://technet.microsoft.com/en-us/library/security/ms17-010.aspx 
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